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1.  Einflihrung

Herzlichen Gluckwunsch zum Kauf Ihres Risk Processors! Ziel des Systems ist, bei einer effizienten
Verwaltung von Risiken Unterstiitzung zu bieten. Dieses Dokument erléautert die Funktionalitat des
Risk Processors. Die Anwenderdokumentation ist wie folgt strukturiert:

1. Das erste Kapitel umfasst die allgemeine Einfihrung und Erlauterung

2. Das zweite Kapitel erwahnt die Software-Installation und das Back-up

3. Das dritte Kapitel zeigt, wie man mit Risiken arbeitet

4. Das vierte Kapitel beschreibt die Verwaltung von Standard-Daten.

In diesem Dokument wird in einigen Fallen auf Zellen verwiesen. Wird z. B. Z2S9 genannt, meinen
wir die Zelle in Reihe 3 und Spalte 9 (in der englischen Version von Excel ist das R2C9).

Machen Sie vor Beginn bitte immer eine Sicherungskopie der Software. Andere
Grundvoraussetzungen stehen in den allgemeinen Lizenzbedingungen.

Auf jedem Bildschirm sieht man die Standard-Windows-Symbolleiste. Um die Ergebnisse der Datei
zu speichern, driicken Sie auf das Disketten-Symbol (Abbildung 1.1).

Zufigen Risiko

Frequenz Sehr niedrig [<]
0.1

1
2 Schaden

Katastrophal

Ernsthaft

1
Abbildung 1.1 Standard-Windows-Symbolleiste (abhangig von der Windows-Version)

Beim Speichern der Datei kann die Frage erscheinen, ob die Datei als XML gespeichert werden soll.
In jedem Fall bleibt die Datei eine “Executable”, an der nichts zu &ndern ist. Dies bedeutet, dass das
gesamte Verzeichnis gespeichert wird, wobei bei “Dateiname” eine Leerzeile erscheint. Sie kdnnen

dann selbst einen Dateinamen wahlen. Beim Vornehmen wesentlicher Anderungen wird angeraten,
die Datei unter einem anderen Namen abzuspeichern, damit man eine Sicherungskopie hat.

Beim Speichern des Risk Processors kann es vorkommen, dass man einen Kompatibilitatsbericht
bekommt. Dies kann u. a. durch auf Ihrem PC installierte Bildschirmeinstellungen verursacht werden.
Soweit uns bekannt ist, erzeugt dies keine Probleme. Sollte es dennoch der Fall sein, informieren Sie
uns bitte daruber.

Die Farbkonventionen verschiedener Felder entsprechen den géangigen Windows-Konventionen:

Feldtyp Beispiel Bedeutung
Weil3 Der Inhalt eines solchen Feldes muss
Leerfeld Erste Meldung Melde eingegeben werden. Nach der Eingabe
| Nikole sieht das Feld so aus, wie es in der der
nachsten Zeile zu sehen ist.
|
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Feldtyp Beispiel Bedeutung
Weil3 Fi Inhalte kdnnen verandert oder geléscht
Farbiger Text Frequenz werden. Das Feld war zu Beginn weifl3
Schwarz 1|1|:|7 |T (wie oben).
2100 10
3100 10
Erwartete
Wert |_
oder
S| £ 5
[ = [w]
[pt] | [pt] | [pt]
25000 ( 25000 | 25000
Weil3 Unveranderbares Feld. In Einzelfallen
Grauer Text Zugefigter Wert wird der Inhalt automatisch berechnet,

! Ii wenn man etwas in andere Felder
BW Kosten k€] eingibt.

- ||BW Gewinne  [k€]
MEW [ke]
Effizienz

Datei auswahlen |

Grau : 5 Der Inhalt dieser Felder kann nicht
mit schwarzem E -—g 8 verandert werden.
Text = £ ]

i = o

Einzelne Virenscanner blockieren bestimmte Funktionen des Risk Processors (sog.
Funktionsblockierung). Manchmal ist es notig, diese Blockierung bei der Benutzung des Risk
Processors auszuschalten. Asset Resolutions haftet nicht fir Schaden, wenn der Virenscanner
(teilweise) ausgeschaltet wird.

2.  Software-Installation und Back-up

2.1 Installation

Sie kénnen die Software in jedem gewlnschten Verzeichnis, fiur das Sie die hinreichenden Rechte
besitzen, abspeichern und verwalten. Sofern ein Betriebslaufwerk zur Verfiigung steht, von dem
regelmaRig ein Back-up gemacht wird, ist es effizient, die Software hierauf abzuspeichern.

Die Software besteht aus einer Anzahl von Datenbesténden:

1. dem Programm an sich. Es handelt sich um eine Datei mit der Endung .exe

2. einem Sicherungsschlussel. Dies ist eine RKEY-Datei, die extra zum Gebrauch auf einen
spezifischen PC aufgespielt wurde.

3. einem Datenbestand mit dem Text DataBackup im Namen und mit der Endung .dat. Diese
Datei wird zu Back-up Zwecken gebraucht. Ist sie nicht vorhanden, wird wahrend der
Benutzung automatisch eine neue angefertigt.

Es ist wichtig, dass diese Dateien im selben Verzeichnis stehen.

Die Installation besteht aus einfachen Schritten:
1. fertigen Sie ein Verzeichnis an, in dem das Programm stehen soll
2. kopieren Sie das Programm mit der Endung .exe in dieses Verzeichnis
3. kopieren Sie die Datei mit dem Sicherungsschlussel in dieses Verzeichnis

ANWENDERDOKUMENTATION RISK PROCESSOR DE VI8 © 2011
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4. kopieren Sie die Datei, deren Namen den Bestandteil DataBackup.dat enthalt, in dieses

Verzeichnis, wenn diese Back-up Datei vorhanden ist.

Es kann vorkommen, dass das Benutzerrecht fir einen bestimmten Zeitraum gewahrt ist. Nach
Ablauf der Giltigkeit des Benutzerrechts funktioniert der Risk Processor nicht mehr. Sofern dies
zutrifft, missen Sie nach Erhalt einer neuen RKEY-Datei die alte Datei [6schen und die neue auf
derselben Stelle abspeichern.

Der Risk Processor wird Uiber den Windows-Browser und Doppelklick auf die Exe-Datei gestartet
(siehe Abschnitt 2.4).

Sie diurfen den Inhalt der RKEY-Datei nicht veréndern. Bei Veranderung funktioniert das Programm
nicht mehr, und sowohl Garantie als auch Benutzerrecht verfallen.

2.2 Back-up

Sorgen Sie immer fir ein Back-up der Software. Der Kunde/Benutzer tragt hierfir die Verantwortung,
ebenso wie die sichere Aufbewahrung im Falle von Brand oder Diebstahl.

Man kann eine Datensicherung (Back-up) folgendermal3en durchfihren:

1. Die eingebaute Selbstspeicherungsfunktion (autosave function) benutzen. Dies wird in
Abschnitt 3.4 beschrieben. Sorgen Sie dafir, dass die Datei, deren Name den Bestandteil
“DataBackup” enthalt, mit der Endung .dat regelmaRig auf ein anderes Laufwerk kopiert wird.
So wird verhindert, dass das Back-up bei einem Computerabsturz ebenfalls verloren geht.

2. Das komplette Risikoverzeichnis (das “Executable” des Risk Processors) regelmaiig auf ein

anderes Laufwerk abspeichern. Das ist folgendermalRen mdoglich:

- man kopiert diese Datei und gibt ihr im selben Verzeichnis einen anderen Namen

- man kopiert diese Datei und speichert sie in einem anderen Verzeichnis, an einer
anderen Stelle oder auf einem anderen Speichermedium ab. Das Abspeichern auf einem
anderen Speichermedium oder an einer anderen Stelle ist am sichersten; siehe auch
Abschnitt 2.1. mit Bezug auf Installation auf einem Betriebslaufwerk

- man speichert den Inhalt der Reiter des Risk Processors in einer anderen Datei ab, z. B.
in Excel.

3. Die Funktionalitat uber das Windows-Menl <Add-Ins> <DoneEx> <Application Risk
Prozessor> <Export collected data> (<DoneEx> <Anwendung Risk Processor>
<gesammelte Daten exportieren>) benutzen. Speichern Sie die Datei unter einem logischen
Ort und Namen mit der Endung .dat ab. Uber diese Funktion werden alle Anderungen von
Anfang an durch den “Executable” abgespeichert. Sorgen Sie daflr, dass die Datei
regelmaRig auf ein anders Laufwerk kopiert wird um zu verhindern, dass bei einem
Computerabsturz auch das Back-up verloren geht. Der Datenimport wird in Abschnitt 3.5
erklart.

4. Die Funktionalitat iber das Windows-Meni <Add-Ins> <DoneEx> <Application Risk
Prozessor> <Export collected data>(<Add-Ins> <DoneEx> <Anwendung Risk Processor>
<Daten exportieren>) benutzen. Die Funktion “Daten exportieren” speichert nur die Daten
geéanderter Zellen in einer Datei ab. Die Gbrigen Anmerkungen aus dem vorgenannten Punkt
3 treffen zu.

Schliel3en Sie bitte Risk Processor nach einer Back-up und starten Sie es neu, wenn Sie verwenden
madchten.

2.3 Sicherung Reiters

Die Daten auf den Reitern sind standardméaRig gesichert. Ist eine Anderung erforderlich, kann man
diese Uber die regulare Excel-Funktionalitat vornehmen.

ANWENDERDOKUMENTATION RISK PROCESSOR DE VI8 © 2011
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RiskProcessor Light 20101107 V14 [Compatibility Mod

Review View Add-Ins Acrobat

_J _1 de Comment _,E:l "‘-L,E_‘, u:;s_-,.':J @F"rn.tfa.c

4@ Show All Comments =
ext ) i Unprotect Unprotect  Share
show In Sheet Workbook Workbook L2 Track ¢

iments Changes

Abbildung 2.1 Méglichkeit, die Sicherung auszuschalten

In der Version Excel Office 7 in Abbildung 2.1. funktioniert dies z. B. (iber den Befehl “Extras”
(review), danach deaktiviert man die Ansage “Dokument schiitzen” (protect sheet). Auf dem
Dashboard-Reiter des Risk Processors Light ist z. B. folgendes zu sehen: bei einer Anzahl von
Betriebswerten kann man den Wert nicht ablesen (Abbildung 2.2: #####).

Erwarteter Wert pro Betriebswert (in Einheit)
1.573.684,32 | | 3.362,00 | 1.286,00| 970,00 | 434,00
Abbildung 2.2 Dashboard-Reiter; Wertwiedergabe fiir einzelne Betriebswerte ist #####

Ist die Sicherung ausgeschaltet, kann man die Spalte, in welcher ##### steht, mit der regularen
Excel-Funktionalitat verbreitern. Nach Abspeichern und Abschliel3en des Risk Processors ist die
Sicherung wieder eingeschaltet, wenn er beim nachsten Mal wieder hochgefahren wird.

Beachten Sie bitte, dass die Vornahme von Anderungen lhr eigenes Risiko ist.

2.4 Starten der Anwendung und Lizenzierung

Man kann die Anwendung Uber die reguléare Windows-Funktionalitat starten. Wenn die Anwendung
zum ersten Mal gestartet wird, ist die Akzeptanz der Lizenzierung noétig. Dies wird nur einmal
verlangt.

Weist man die Lizenzierung ab, heil3t das, die Anwendung wird nicht gestartet.

Nach der Akzeptanz kann man die Lizenzierung tber die Menl-Option Add-Ins, DoneEx sehen,
Auswahl der Anwendung, End User Licence Agreement (Abbildung 2.3, abhangig von der Sprache
von Windows).

'Q‘:‘j
_"}’ Home Insert Page Layout Formulas Data Review View Add-Ins
| Donekx ~
| Application RiskProcessor V1,10 2., » Export Data
Import Data
Menu Commands Export Collected Data
H =] End User License Agreement
AL - i | About
A B C D E F G H
AuditlD  Tiidstip wiiziaing 1D Name Status First notifi Notifier Last cha
1 2-5-2011 13:13 Herwaarde Alle 01 Open 2011050

Abblldung 2.3 Lizenzierung zeigen
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3.  Arbeiten mit Risiken

Auf dem Dashboard-Reiter kann man nachstehende Information lesen (Abbildung 3.1).

=
= = H
Risikodaten eingeben Grafik neu zeichnen ‘ Risiken neu bewerten Z z % - ‘é’a
5 g ° 3 g
& 2 5 g H i
g
Frequenz __Sehr niedrig [<] Niedrig [>=] Begrenzt [>=] __Regelméig [>=] oft [>] Sehr oft [>=] & @ 3 5 5 8
Schaden 0,01 0,01 0.1 T 10 100 k€l by by by by by
tarb
Ketestnnnzl >=| 10000 10000 10000 | 10000 | 10000 | 10000
Emsthaft
>= 1000 1000 1000 1000 1000 1000
Betréchtich
1: Unfall durch dritte
Person mit Auswirkung 2: Wartung und andere
aut unsere Assets Dinge nicht mogich ers >=| 100 100 100 100 100 100
7: hu-
Verschlechterungll
Masig
PE PR Yl 10: Vermigen nicht  8: Olleckagell
vorzeigbar vorzeigbar I pp— >=| 10 10 10 10 10 10
o 5: Veralterung von
 Apparaten >= 1 1 1 1 1 1
Vernachlassigbar |
ac < 1 1 1 i L 1

Definition Vernachlassigbar Niedrig | Medium Hoch Sehr hoch Unakzeptabel
Anzahl Risiken 2 | 0 | 4 1 3 4

Total
Anzahl Risiken 14

Insgesamt Risiko Geldaquivalent pro Jahr

pnerhalb der Selektio]  Nicht bewertet |
0

34.613.347,32 [@
jv Automatisch Back-up zuriickgewinnen ‘ Sprache | Deutsch ~| Etikettenset| Basis S

sichern

Abbildung 3.1 Inhalt Dashboard-Reiter

Dieser Reiter enthélt eine Risikomatrix mit einer Anzahl veranderbarer Einstellungen. Es sind auch
drei graue Schaltflachen zu sehen, ebenfalls einige Auswabhlfelder. Die veranderbaren Einstellungen
werden in Abschnitt 4.4. beschrieben.

In der ersten Spalte sind die Stufen, wie ernst ein Risiko ist, aufgefuhrt. In der ersten Zeile sieht man
die Stufen der Risikomatrix.

Die Farbbedeutung der Risikostufen kann man in den Zellen der Zeile 10, Spalte 2 bis einschlie3lich
Zeile 10, Spalte 7 ablesen (Abbildung 3.2).

Darunter sieht man in derselben Abbildung (in Zeile 11) die Anzahl der Risiken pro Stufe. Dies wird
automatisch berechnet. Die Berechnung hangt von den Selektionen auf dem Reiter “Risikenregister”
ab.

Definition Vernachlassigbar Niedrig Medium Hoch Sehr hoch Unakzeptabel
Anzahl Risiken 2 0 4 1 3 4

Abbildung 3.2 Bedeutung pro Risikostufe und Anzahl der Risiken pro Definition des Risikos

Unter der obenstehenden Zeile ist der Inhalt der Abbildung 3.3. zu sehen.

Total Innerhalb der Selektion Nicht bewertet
Anzahl Risiken 14 14 0
Abbildung 3.3 Gesamte Anzahl, Anzahl nicht bewerteter und nicht ausgewahlter Risiken

Die gesamte Anzahl ist die Anzahl der Risiken, welche in den Risk Processor eingefiihrt worden
sind.

Die Anzahl der Risiken innerhalb der Auswahl ist die Anzahl der Risiken, die in die Auswahl auf dem
Reiter “Risikenregister” mit hineingenommen wurde. Die Risiken auf3erhalb der Auswahl sind also
nicht auf der Risikomatrix abgebildet.

Die Anzahl der nicht bewerteten Risiken stellt die Anzahl der Risiken da, von denen die Risikostufe
noch nicht festgestellt ist.

ANWENDERDOKUMENTATION RISK PROCESSOR DE VI8 © 2011
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Es ist also nicht definiert, in welcher Kategorie (zwischen unzulassig und zu vernachlassigen) sich
das Risiko befindet; dadurch kénnen die Risiken nicht in der Risikomatrix abgebildet werden. Dies
bedeutet, dass die Chance und/oder die Auswirkung nicht eingetragen ist (siehe Abschnitt 3.1).

Unter der Zelle in Zeile 10 Spalte 9 wird der erwartete Wert pro Betriebswert pro Jahr angezeigt
(Abbildung 3.4). Dieser Wert wird automatisch berechnet und héngt auch von der Auswahl auf dem

Reiter ,Effektmatrix” ab.

Erwarteter Wert pro Betriebswert (in Einheit)
1.573.684,32 | 33.033.611,00 | 3.362,00 | 1.286,00| 970,00 434,00
Monetéres Aquivalent pro Betriebswert pro Jahr [k€]
1.573.684,32 | 33.033.611,00 | 3.362,00 | 1.286,00 | 970,00 434,00

Abbildung 3.4 Erwarteter Wert pro Betriebswert und monetares Aquivalent pro Betriebswert pro Jahr

Darunter wird das totale monetare Aquivalent aller Betriebswerte pro Jahr angezeigt. In den Zellen in
Zeile 1 Spalte 14 (gehort zu Betriebswert Zeile 1 Spalte 9) bis einschlieRlich Zeile 14 Spalte 14
(gehdrt zum Betriebswert in Zeile 1 Spalte 14) wird die Summe des Wertes angezeigt. Pro
Betriebswert wird dies in einer Dimension vorgenommen, welche in der Spalte Zeile 2 Spalte 9
(gehdrt zum Betriebswert Zeile 1 Spalte 9) bis einschlief3lich Zeile 2 Spalte 14 (geh6rt zum
Betriebswert Zeile 1 Spalte 14) ausgewahlt wurde.

Die Risiken werden fur das monetére Aquivalent immer in der Dimension des brenzligsten
Betriebswertes (Zeile 2 Spalte 9) ausgedriickt, es wird also angeraten, den brenzligen Betriebswert
aus finanzieller Sicht sein zu lassen.

Die Summe des monetaren Wertes ist in Zelle Zeile 13 Spalte 9 zu sehen (Abbildung 3.5).

Insgesamt Risiko Geldaquivalent pro Jahr
34.613.347,32 [k€]
Abbildung 3.5 Summe des monetéren Wertes

Die drei grauen Schaltflachen auf dem Dashboard-Reiter enthalten folgenden Text:

1. Risikodaten eingeben
2. Grafik neu zeichnen
3. Risiken neu bewerten.

Dies wird nachstehend erlautert.

3.1 Eingabe und Bearbeitung der Risiko-Datei

Dricken Sie die Schaltflache ,Risikodaten eingeben®, um die Risikodaten eingeben und andern zu
koénnen (Abbildung 3.6).

Risikodaten eingeben Grafik neu zeichnen Risiken neu bewerten E’
E
Frequenz Begrenzt [>=] RegelmaRig [>=] Oft [>=] Sehr oft [>=] T
Schaden 0,1 1 10 100 [ke€]
Katastrophal 3: Unfall mit Mitarbeitern
atastopna 6: Wartung nicht méglich im Verkehr >= 10000
12: Zaun
Ernsthaft gebrochen: unberechtigt
em Zugriff >= 1000
4: Explosion von
Ausriistung apparatuur
test lengte met karakters
e.d.test lengte met
Betréchtlich karakters e.d.test lengte
met karakters e.d.test
lengte met karakters
1: Unfall durch dritte e.d.test lengte met
2: Wartung und andere | karakters e.d.test lengte
Dinge nicht mdglich met karakters e.d. >= 100

Abbildung 3.6 Schaltflache driicken, um Risikodaten eingeben und &ndern zu kénnen

Der nachstehende Bildschirm erscheint (Abbildung 3.7).

ANWENDERDOKUMENTATION RISK PROCESSOR DE VI8 © 2011
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Risikodaten X ]
D Mame Status Erste Meldung Melder Letzte Anderung  Bestandteil
| Unfall durch dritte Person mit Auswirkung auf unsere Assets |Dl Offen Mikolaus | |
R Verantwortlicher Angela Bewertung Verantwortlicher  [1iolaus
Beschreibung des Risikos Beschreibung Beschreibung Auswirkung Bewertung
Finanziel Sicherheit Qualitat Imago Umwelt Gesetzgeb Mon. Ag
Frequenz k€] [ot] [ot] [ot] [p] [p] Stufe kel
1
Jo.1 oo fao | | | | vecium
21 0.3 [3 [ [ [ [ [riedrig |
[l
3
T e e S S S
Operationelle Fehle Ausfall Funktionalit Sonstige Erwarteter
vert \ [ [ [ [ \ Imedium
Risikoanalyse ‘ Riskoanalyse <Unfall durch dritte Person> Datei auswahlen
Kontext -
z:rigtv:urﬁld'ler Hans Milderung
M e Verantwortlicher Wolfgang
Entwicklung und Zukunftserwartung Mafinahme
plan xs
Kosten Ertrag Zugefiigter Wert
Einmli
K:;nh:r:ge kel 50 Risikoverminde [k€] | 1 BW Kosten kel
Bestehende Minderungsmalinahmen rung
Jahrliche k€] | on Laufzeit | g AEETE 8
Kosten Verminderung =N kel
Laufzeit  [Ir]
Programm 10 Zinsen [%] | 6 Effizienz
I Strategie ‘ nee geen documentatie Diabei auswatien i
| Sortieren Richtuna Steuerung
Ml | sortierung ,7 o a>7 O Z-oA Positon | y | | | L |
nach Sortieruna [ ale \N \] Vv Offnen Sichern Neu Léschen Beenden

Abbildung 3.7. Bildschirm zur Eingabe, Anderu_ng und -E_n?férnung von Risiken

Auf diesem Bildschirm steht eine Anzahl Felder zur Verfligung. Ein Teil dieser Felder enthalt
Auswabhllisten (z. B. Verantwortlicher, Melder und Ursache). Wenn der Inhalt dieser Felder bei jedem
Risiko angezeigt werden soll, kann man bei einer Anzahl der Felder auf diesem Bildschirm den Wert
hinzufuigen. Dann wird der Inhalt automatisch auf den Reiter ,Datenlisten Gbernommen.

Die Daten, die auf dem Bildschirm ausgewahlt und angezeigt werden kénnen, hangen von der
Auswahl auf dem Reiter ,Risikoregister ab. Dies wird nachstehend fir die diesbezliglichen Felder

beschrieben.

Beschreibung der Felder:

Teil Name Beschreibung
Kopf ID Einmalige Nummer des Risikos.
Name Hier kan ein Name fir das Risiko eingegeben
werden.
Status Hier kann man den Stand der Behandlung des

Risikos auswahlen. Uber das Feld ,Status“ kann
auch selektiert werden, falls ein Risiko verfallen
ist.

Erste Meldung

Datum, wann das Risiko zum erstenmal in das
System eingegeben wurde. Dieses Datum wird
automatisch festgesetzt.

Melder

Name der Person, die das Risiko gemeldet hat.
Selektion aus einer Auswahlliste.

Wenn eine Person fehlt, die allein fiir dieses
Risiko in Frage kommt, kann sie hier hinzugefigt
werden. Der Inhalt wird automatisch in den Reiter
,Datenlisten” kopiert. Dasselbe gilt fur die anderen
Auswahllisten dieses Bildschirms. Der Risk
Processor reagiert sensibel auf Grof3buchstaben.
Also werden beispielsweise beide Namen ,Jan*“
und ,jan“ gespeichert.

ANWENDERDOKUMENTATION RISK PROCESSOR DE V18 © 201
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Teil Name Beschreibung
Letzte Anderung Datum der letzten Anderung im Risk Processor.
Bestandteil Das Bestandteil auf diesem Bildschirm, auf dem

die letzte Anderung vorgenommen wurde.

Wenn die Sprache geandert wird, wird der Inhalt
dieses Feldes erst nach einer Datenanderung auf
diesem Schirm geéandert.

Beschreibung | Verantwortlicher

Verantwortliche Person zur Beschreibung des

des Risikos Beschreibung Risikos.

Beschreibung des Risikos Eine ausfiihrliche Beschreibung des Risikos kann
aufgenommen werden. Wenn Daten in einer
folgenden Zeile ergénzt werden mussen, ist dies
Uber die Tasten <STRG> <EINGABE> mdglich.
Dies gilt fur alle Eingabefelder.

Ursache Eine Auswabhlliste, aus der selektiert werden kann,
was die Ursache des Risikos ist.

Einheit Es kann selektiert werden, wo das Risiko auftritt.

Reaktion Selektion der Folge, wenn das Risiko auftritt.

Auswirkung Selektion des wichtigsten Betriebswertes, auf den
das Risiko Auswirkung hat.

Kontext Verantwortlicher Kontext Verantwortliche Person zur Beschreibung des
Kontexts.

Entwicklung und Beschreibung, wie das Risiko in der Zukunft

Zukunftserwartung aussehen wird.

Bestehende Welche mildernden MalRnahmen bestehen

Minderungsmafinahmen bereits, um das Risiko in akzeptable Grenzen
zurickzubringen..

Sortierung Sortieren nach Auswahlfeld, in dem die Reihenfolge der Risiken

Uber die Navigationsfunktion wiedergegeben wird.
Die Navigationsfunktion wird hiernach in dieser
Tabelle beschrieben.

Einzelne Sortiermdglichkeiten beginnen mit EV (=
economic value). Die Beschreibungen hinter EV
stammen von den eingestellten Betriebswerten
ab, wie es in Abschnitt 4.5 steht.

Aufgepasst. Beim Sortieren wird eine eventuelle
Sortierung auf dem Reiter “Risikenregister”
bericksichtigt. Es kdnnen also weniger Risiken
angezeigt werden, als tatsachlich im Register
vorhanden sind. Innerhalb der ausgewahlten
Felder verschieben sich die Zeilen. Die Zeilen
stehen also in der richtigen Reihenfolge,
schliel3en jedoch nicht aneinander an. Dasselbe
gilt, wenn ,alles anzeigen“ ausgewahlt wird.

Richtung A—Z

Sortierung der Risiken von A—Z oder von niedrig
nach hoch. Selektiert man ein Feld mit einem
leeren Wert, dann wird dieser Wert bei der
Sortierung von A—Z als letzter angezeigt.

Richtung Z— A

Sortierung der Risiken von Z—A oder von hoch
nach niedrig.

Sortierung

Mit dieser Schaltflache wird die Sortierfunktion
aktiviert, nachdem die Selektionen ,Sortieren
nach® und ,A—Z" oder ,Z—A" vorgenommen
wurden.

Alle (Alles anzeigen)

Wenn sich nicht alle Risiken in der Auswahl
befinden, weil auf dem Reiter “Risikenregister”
eine Auwahl vorgenommen wurde, dann kann die
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Teil Name

Beschreibung

Auwabhl vor der Sortierung riickgangig gemacht
werden. Dann muss man in dieses Feld ein
Hakchen setzen. Auf dem Reiter “Risikenregister”
wird die Auswahl dieses Reiters nicht rlickgangig
gemacht.

Bewertung Verantwortlicher Bewertung

Verantwortliche Person zur Auswertung des
Risikos.

Beschreibung der Auswirkung

Ergebnis der Auswertung kann wiedergegeben
werden.

Frequenz

Drei Zeilen, in die die Anzahl Male pro Jahr
eingegeben werden kann, in denen das Risiko
auftritt. Es werden auch nicht-numerische Werte
akzeptiert, aber es wird nicht mit ihnen gerechnet.
Zahlen mit einem Punkt werden nicht als Zahl
erkannt. Fir das Dezimalzeichen wird ein Komma
verlangt, fir die Tausenderzahlen ein Punkt. Dies
gilt auch fir die folgenden Spalten, angefangen
mit der Spalte ,Finanziell (siehe darunter).

Finanzen
Finanzen

iz [ke]

o
o000 [
- fwo

T

Spalte, in welche die Auswirkung des Auftretens
von einem Risiko fur die Zeilen 1, 2 und 3
eingegeben werden kann (Wert).

Siehe Abbildung 3.9 als Beispiel. Eine andere
Option ist, die Auswirkung Uber die Auswabhlliste
zu bestimmen. Die Auswahlliste ist gemar
Abschnitt 4.5 aufgebaut.

Anmerkung: In lhrem Risk Processor kann der
Name von dem Text in dem Bild links abweichen.
Siehe Abschnitt 4.4 zur Anderung von
Betriebswerten. Dies gilt auch fur die Dimension
(links hiervon in k€).

Fur die Spalten daneben gilt dasselbe. Siehe
darunter ein Beispiel bezilglich Ausfillen in
Kombination mit Frequenz.

Dieser Dimensionswert in der linken Spalte fur
das monetére Aquivalent gebraucht.

Stufe

Hierin wird die Risikostufe automatisch pro Risiko
(Zeile 1, 2, 3 und darunter in Zeile 4 der
Gesamtwert) berechnet. Es wird der hdchste Wert
der Risikostufe fur den Betriebswert angezeigt.

Dies geschieht durch die Frequenzen und
Auswirkungen, so wie sie in Abschnitt 4.4.
festgesetzt sind.

Die Risiken werden in den Farben aus der
Risikomatrix dargestellt.

Mon. Aq

Das monetare Aquivalent wird automatisch mittels
der hochsten Werte in der Matrix berechnet.

Wenn man bei einem Betriebswert
(unterschiedlich zu ,Finanziell®, z. B. ,Sicherheit®)
eine Dimension ausfiillt (z. B. ,Kilo®), dann wird
dieser Wert im monetaren Aquivalent
bertcksichtigt. Wenn der hdochste Wert also
25000 Kilo Sicherheit und 25000k€ betragt, dann
ist ein Kilo Sicherheit ein Kilo Euro wert. Wird
diese Zahl veréndert, dann andert sich das
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Teil Name

Beschreibung

monetére Aquivalent mit. Die obersten Werte sind
nun dieselben, deshalb scheint es, als ob man sie
addiert hat, aber das ist nicht der Fall.

Datei auswahlen

Hier kann ein Link mit einem Dokument angezeigt
werden, in welchem Einzelheiten der
Risikoeinschatzung festgelegt sind. Die Auswabhl
geschieht tiber die Schaltflache ,Datei auswahlen®
oder Uber die manuelle Eingabe auf der Tastatur.
Beachten Sie, dass lediglich der Name gekoppelt
wird. Die Datei selbst wird nicht in den Risk
Processor aufgenommen.

Geplante Verantwortliche MalRnahme

MalRnahmen

Verantwortliche Person zur Planung der
MaRnahmen.

Geplante Malinahmen

Beschreibung der geplanten
Managementmalinahmen.

Kosten: Einmalige Kosten

Einmalige Ausgaben fir die gewahlte
Managementmalnahme. Dimensionen kénnen
geéndert werden, so wie es in Abschnitt 4.4
beschrieben steht (gilt auch fir nachstehende
Felder).

Kosten: Jahrliche Kosten

Jahrliche Kosten fir die gewahlte
Managementmalnahme.

Kosten: Laufzeit Programm

Notige Laufzeit zur Implementierung der
Minderungsmalinahme.

Ertrag: Risikoverminderung

Totale finanzielle Risikoverminderung pro Jahr fir
die gewahlte Minderungsmaflnahme.

Ertrag: Laufzeit
Verminderung

Laufzeit, in der die gewahlite
Minderungsmafinahme funktioniert.

Ertrag: Zinsen

Zinssatz, mit dem man bei Investierungen und
Ertragen rechnet. Hier gilt ebenfalls, dass Zahlen
mit einem Punkt nicht als Zahlen erkannt werden.
Fur das Dezimalzeichen wird ein Komma verlangt,
fir die Tausenderzahlen ein Punkt.

Zugeflgter Wert: Barwert-
Kosten (BW Kosten)

Barwert der Kosten (einmalig und jahrlich) fur die
Einflhrung der gewahlten Minderungsmalfinahme.

Zugeflgter Wert: Barwert-
Gewinne (BW Gewinne)

Barwert der Ertrage wahrend des Zeitraums, in
dem die Minderungsmafl3hahme angewendet wird.

Zugeflgter Wert: Netto-
Barwert (NBW)

Totaler Netto-Barwert der gewahlten
Minderungsmafinahme. Ein Netto-Barwert grofl3er
als 0 ist eine Investierung, die zurtickverdient
wird.

Zugeflugter Wert: Effizienz

Die Effizienz der gewahlten
Minderungsmafinahme. Die Effizienz ist der
Barwert geteilt durch die Barkosten.

Datei auswahlen

Hier kann ein Link mit einem Dokument angezeigt
werden, in welchem Einzelheiten der geplanten
MaRnahme festgelegt sind. Die Auswabhl
geschieht tiber die Schaltflache ,Datei auswahlen®
oder Uber die manuelle Eingabe auf der Tastatur.
Beachten Sie, dass lediglich der Name gekoppelt
wird. Die Datei selbst wird nicht in den Risk
Processor aufgenommen.

Steuerung Position

Anzeige des numerischen Wertes, wo genau sich
das Risiko in der Risikenfolge befindet. Diese
Position kann sich pro Risiko veréndern, wenn die
Sortierung (zuvor beschrieben) angeglichen wird.
Fur die Navigation gilt dasselbe wie fiir die
Sortierung. Diese ist abhangig von einer
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Name Beschreibung

eventuellen Selektion auf dem Reiter

“Risikenregister”.

1 Gehen Sie auf das erste Risiko in der Liste, das
von der gewahlten Sortierung abhangt. Dies gilt

auch fir die drei Schaltflachen danach.

\] Gehen Sie in der Sortierung um ein Risiko zuriick.

Gehen Sie in der Sortierung um ein Risiko nach

. vorne.
M Gehen Sie auf das letzte Risiko in der Liste.
Offnen Offnen eines Risikos. Beim Driicken dieser

Schaltflache erscheint ein Bildschirm, in den man
die Nummer des Risikos eingeben kann. Die ID
(spezifische Nummer des Risikos) wird angezeigt,
sowie seine Beschreibung.

Sichern Speichern der vorgenommenen Anderungen.
Beachten Sie: Wenn Sie auf ,Speichern® geklickt
haben, missen Sie beim Verlassen des Risiko
Managers die gesamte Applikation ebenfalls
abspeichern, ansonsten werden die Anderungen
nicht gespeichert.

Neu Hinzufligen eines neuen Risikos. Wenn hierauf
geklickt wird, erscheint die Frage, ob die Daten
des gedffneten Risikos Ulbernommen werden
sollen. Antwortet man mit Ja, wird hiervon eine
Kopie gemacht, die bearbeitet werden kann. Bei
Nein erscheint ein leerer Bildschirm, und man
muss alle Daten manuell eingeben.

Loéschen Entfernen dieses Risikos aus dem Risikoregister.
Beenden Beenden dieses Bildschirms.

Beispiel 1 Eingabe Chancen und Auswirkungen fir ein Risiko (Abbildung 3.8):

Finanziel Sicherheit Qualitit Imago Umwelt Gesetzaeb Mon. Ag
Frequenz [k€] [pt] [pt] [pt] [pt] [pt] Stufe [k€]
0,1 300 300 | | | | Medium |
11 0.3 E | | | | INiedrig |
| (Y| | | | | | |
rwarteter
Jert | | | | | | Medum |
iskoanalvse | miciiaomalome 1 lefoll dueck, Aeitbe, Fioenme - - - -

Abbildung 3.8 Berechnung des finanziellen Wertes des Risikos

In Abbildung 3.8 kann man sehen, dass fir dieses Risiko im Durchschnitt:

10x pro Jahr ein finanzieller Verlust von 10.000 Euro vorkommt. Dies bedeutet, dass die
Risikostufe ,Hoch“ ist (unter ,Stufe* angezeigt) und dass das monetére Aquivalent 100k Euro
betragt (unter Mon. Ag. Angezeigt).

0,01x pro Jahr ein finanzieller Verlust von 10.000.000 Euro vorkommt. Dies bedeutet, dass
die Risikostufe ,Mittel“ und das monetére Aquivalent 100k Euro ist. Obwohl das monetare
Aquivalent der vorigen Zeile gleicht, ist die Risikostufe niedriger. Dies liegt bei diesem
Beispiel an den gewahlten Grenzen der Risikomatrix, so wie in Abschnitt 4.4. beschrieben.
0,1 x pro Jahr ein finanzieller Verlust von 100.000 Euro auftritt. Dies bedeutet, dass die
Risikostufe ,Mittel“ und das monetére Aquivalent 10k Euro ist.

In der Zeile ,Erwarteter Wert“ sieht man, dass die Durchschnittsjahreskosten fiir dieses
Risiko 210.000 Euro betragen. Dies ergibt die Risikostufe ,Hoch“. Das totale monetére
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Aquivalent betragt bei diesem Beispiel auch 210.000 Euro, da das Risiko hier nur fiir den
Betriebswert Finanziell gilt. Falls auch andere Betriebswerte beeinflusst werden, wird die
Summe der Werte unter Mon. Ag. berechnet.

Beispiel 2 Eingabe Chancen und Auswirkungen fir ein Risiko (Abbildung 3.9):

it3t  Imago Umwelt Gesetzgeb Mon. £
1 b Pl b sufe [k
| I [ [Medum |

I = l Medum |
| Internationaler Aufruhr

Lokaler Aufruhr

Geschlossener Aufruhr
1ty  Interner Aufrubr

4 I

Verantwor tiicher [Wrtbnann
Abbildung 3.9 Festsetzen des Risikowertes Uber die Auswabhllisten

In Abbildung 3.9 ist sichtbar, dass man tber eine Auswabhlliste auch den Risikowert pro Betriebswert
auswahlen kann. Die Auswabhlliste ergibt sich aus dem Inhalt von Abschnitt 4.5. Der Risk Processor
koppelt die aus der Auswahlliste getroffene Wahl automatisch an den Ernst (erste Spalte des Reiters
~Effektmatrix). Der hdchste vorkommende Ernst erscheint dann automatisch unter der Spalte ,Stufe”
(siehe auch Abbildung 3.9. hiertiber). Auf dem Dashboard werden nach Auswahl die Zahlenwerte der
Betriebswerte wiedergegeben. Die Effektmatrix ist also lediglich eine Ausflllhilfe. Die Zahl, die beim
Gebrauch dieser Hilfe eingegeben wird, ist das (auf 1 signifikante Ziffer abgerundet) geometrische
Mittel der Werte, beziehungsweise ungefahr ein Faktor 3 mal die Grenzen. Bei Grenzwerten von 25
kommt dort 75 heraus, also 8.

Wenn (iber diesen Bildschirm Anderungen vorgenommen werden, werden diese in den Reiter

JAudittrail* aufgenommen. Siehe Kapitel 4, um eine Beschreibung fir die Verwaltung des Audittrails
zu erhalten.

3.2  Grafik neu zeichnen

Mit der Schaltflache ,Grafik neu zeichnen® wird die Position des Risikos in der Grafik erneut bestimmt
(Abbildung 3.10).

Risikodaten eingeben Grafik neu zeichnen Risiken neu bewerten .“;’
g
Frequenz __ Sehr niedrig [<] Niedrig [>=] Bewian g Sehr oft [>=] [
Schaden 0,01 0,01 b 100 [k€]
et 3: Unfall mit Mitarbeitern
atastrophal 6: Wartung nicht moglich imVerkehr >= 10000
12: Zaun
Ernsthaft gebrochen: unberechtigt
em Zugriff >= 1000
4: Explosion von
Ausriistung apparatuur
test lengte met karakters
e.d.test lengte met
Betrachtlich karakters e.d.test lengte
met karakters e.d.test
lengte met karakters
1: Unfall durch dritte e.d.test lengte met
Person mit Ausw irkung 2: Wartung und andere  karakters e.d.test lengte
auf unsere Assets Dinge nicht moglich met karakters e.d >= 100

Abbildung 3.10 Grafik neu zeichnen
Das Ergebnis hangt von der Selektion der Wahlen ab, die tber der Schaltflache ,Risikodaten

eingeben® (siehe Abschnitt 3.1) vorgenommen wurden. Auch andere Felder auf diesem Reiter wiez.
B. der monetare Wert werden Uber die Schaltflache ,Grafik neu zeichnen® erneut gefiillt.
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3.3 Risiken neu bewerten

Wenn die Daten beziiglich Ernst oder Frequenz in den weien Zellen angeglichen worden sind
(Zellen Z2S7 und Z3S9 bis einschliellich Z3S14), kénnen die Risiken auf der verkehrten Stelle in der
Risikomatrix abgebildet sein.

Beim Drucken der Schaltflache ,Risiken neu bewerten® (Abbildung 3.11), werden die Risiken erneut
an der richtigen Stelle in der Matix abgebildet.

Risikodaten eingeben Grafik neu zeichnen Risiken neu bewerten E
E
Frequenz __ Sehr niedrig [<] Niedrig [>=] Begrenzt [>=] RegelmaRig [>=] ehr offufe] [
Schaden 0,01 0,01 0,1 1 100 [ke€]
3: Unfall mit Mitarbeitern
Katastrophal 6: Wartung nicht méglich im Verkehr >= 10000
12: Zaun
Ernsthaft gebrochen: unberechtigt
em Zugriff >= 1000
4: Explosion von
Ausriistung apparatuur
test lengte met karakters
e.d.test lengte met
Betréchtlich karakters e.d.test lengte
met karakters e.d.test
lengte met karakters
1: Unfall durch dritte e.d.test lengte met
Person mit Ausw irkung 2: Wartung und andere | karakters e.d.test lengte
auf unsere Assets Dinge nicht moglich met karakters e.d. >= 100

Abbildung 3.11 Risiken neu bewerten
3.4 Automatisches Back-up

Ein automatisches Back-up von Daten ist méglich. Die Abbildungen 3.12 und 3.13 zeigen das Ein-
und Ausschalten.

r Automatisch Autnmatisché

sichern o sichern
Abbildung 3.12 Die Autosave-Funktion ist Abbildung 3.13 Die Autosave- Funktion ist
ausgeschlatet eingeschaltet

Ist die Funktion eingeschaltet, dann werden alle jemals geanderten Daten gespeichert und der Datei
zugeflugt, die denselben Namen tragt wie das Risikoregister, ergénzt mit ,,.DataBackup“ und Endung
»-dat. Siehe auch Abschnitt 2.2, in dem geraten wird, diese Datei mit dem Text ,DataBackup.dat*
regelmaRig auf ein anderes externes Speichermedium zu kopieren.

3.5 Import von Back-up Daten

Wenn die Autosave-Funktion aus Abschnitt 3.4 eingeschaltet gewesen ist, ist es mdglich, aus
Versehen verlorengegangene Daten zu importieren. Die in diesem Abschnitten beschriebene
Funktionalitat gilt auch fur die Optionen 3 und 4 aus Abschnitt 2.2. Beachten Sie: Alle Daten, die vor
der ersten Inbetriebnahme des Apparates gedndert wurden, werden tberschrieben. Normalerweise
sollten Sie diese Funktion nur bei einer Leerversion des Risk Processors benutzen.

Sie bekommen das Back-up folgendermaRen zurtick: Driicken Sie die Schaltflache ,Back-up
Zuruckgewinnen® (Abbildung 3.14).

Back-up zurick gewinnen

Abbildung 3.14 Zuruckgewinnen Back-up Schaltflache
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Oder nutzen Sie <Add-Inns> <DoneEx> <Application Risk Processor> <Import Data>. Eine
Bedingung ist, dass auf dem Reiter 'Risk Register' die Sicherheits-Feature ausgeschaltet ist (Excel-
Funktionalitat, abhangig von der Excel-Version).

Der Bildschirm von Abbildung 3.15 erscheint (abhangig von der Windows-Version).
Import Data for RiskProcessor Light 20110208 V28 prog o... &

Dalafilepalhl ( B l

Show imported cells with color:

Background color | <default> E] Font color | <default> E]

Import I Cancel I

Abbildung 3.15' Erscheinender Bildschirm, wenn auf ,, Back-up Zuriickgewinnen” geklickt wurde

Auf diesem Bildschirm muss die Schaltflache rechts von ,Data file path® (roter Kreis in Abbildung
3.15) angeklickt werden. Es erscheint ein Bildschirm mit einer standardmégigen Windows-
Auswahlmadglichkeit. Siehe Abbildung 3.16 als Beispiel flir Windows Vista (kann sich bei einer
anderen Windows-Version unterscheiden).

E__x_' Import Data for RiskProcessor Light 20110208 V28 prog only ApEIication ﬁ |
& =| . « Data backup - | 2 ||| Search 2|
€IOM Lo ]l

‘ Organize = g=8 Views - E MNew Folder

Favorite Links Mame Date modif... Type »

[E Documents || DataBackup

5 Recent Places
Bl Desktop

More »

Folders hd
4 Bl Desktop o
a |ﬁ Jehn (u
E% Contacts
m Desktop
4 EE. Documents
. 20 All Aboard

File name: - [Data Files v]

[ Qpen |V] [ Cancel ]

Abbildung 3.16 Beispiel Auswahlschirm in Windows Vista

Klicken Sie auf die relevante Back-up Datei (in diesem Beispiel ,DataBackup.dat®) und danach auf
,Offnen“ (in Vista auf Abbildung 3.16). Der Bildschirm, wie er in Abbildung 3.17 zu sehen ist,
erscheint. Benutzen Sie nicht die Schaltflachen ,background color* (Hintergrundfarbe) und ,font
color® (Buchstabefarbe), da sich ansonsten alle Felder, auf denen die Werte angewendet werden,
verandern, einschlie3lich das Risikoregister. Es handelt sich um standardméRige Windows-Felder,
die man nicht ausschalten kann.

[ 7
Import Data for RiskProcessor Light 20110208 V28 preg o.. @J

Diata file path |C:\Documents'\\DataBackup.dat I:l

Show imported cells with color;

Background color | <default l:l Fort color | <default: El

Impart | Cancel |

Abbildung 3.17 Ausgewdhlte Dateinamen
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Klicken Sie jetzt in Abbildung 3.17 die Schaltflache ,Import* an. Wenn die Datei erfolgreich
eingelesen werden konnte, ist die Abbildung 3.18 zu sehen (abhéngig von der Sprachversion von
Windows).

Wenn Sie sich geirrt haben, driicken Sie auf die Annulier-Schaltflache (“cancel” in Abbildung 3.17).
Der Import wird dann abgebrochen. _
Import Data for RiskProcessor Light 20110208 V28 prog only Applic.. Lél

':0] Import of data completed successfully,

Abbildung 3.18 Erfolgreicher Import von Back-up Daten ist ausgefuhrt

3.6  Wahl der Sprache und benutzerspezifische Etiketten

Der Risk Processor hat eine mehrsprachige Darstellung von Etiketten und eine Auswahl an
Selektionsmenis im Angebot. Die Auswahl der Sprache, die im Programm benutzt wird, kann tber
das linke Auswahlmeni erfolgen, unter dem Reiter Dashboard (siehe Abbildung 3.19; in diesem
Beispiel Deutsch).

Sprache | Deutsch - Etikettenset| pasis |

Abbildung 3.19 Auswahl der Sprache und Standardetiketten

Wenn die Selektion rechts von “Sprache” auf “Deutsch” steht und das “Etikettenset” rechts daneben
auf “Standard” (Abbildung 3.19), sind alle Texte auf Deutsch wiedergegeben.

Eine Anzahl Texte kann durch den Benutzer selbst gedndert werden. Wenn die eigenen Texte
ausgewahlt werden sollen, muss man hinter “Etikettenset” die Selektion “Spezifische Etiketten”
treffen.

Sprache | Deutsch | Etikettenset|pezifzche E tikett » |1

Abbildung 3.20 Auswahl der Sprache und spezifische Etiketten
Das Andern von benutzerspezifischen Etiketten ist in Abschnitt 4.6 beschrieben.

Bitte beachten Sie, dass die Selektion der Wahimdglichkeiten “Sprache” und “Etikettenset” nur die
diversen Texte beeinflusst, die das Programm selbst benutzt. Auf die Daten im Risk Processor Light
hat sie also keinen Einfluss. Der Risk Processor Light benutzt in einzelnen Fallen auch
standardméaRige Windows-Texte, so wie es in dieser Anleitung beschrieben steht. Durch die
Auswahlmdglichkeiten aus Abbildung 3.19 werden die standardméaRigen Windows-Texte nicht
verandert.

4. Datenmanagement

Im Risk Processor werden Daten auf verschiedenen Reitern aufgezeichnet:
1. Datenlisten. Dieser Reiter enthéalt Standarddaten, die auf dem Dashboard-Reiter gebraucht
werden. Dies sind normalerweise relativ statische Daten.
2. Risikoregister. Hierin werden die Risiken mit zugehdériger Information abgespeichert. Es
handelt sich im allgemeinen um dynamische Daten.
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3. Audittrail. Hierin werden Anderungen aufgenommen, die iiber die Funktionalitéat auf dem
Dashboard-Reiter gemacht werden.
4. Daten der Risikomatrix. Sie werden auf dem Dashboard-Reiter und Effekt Matrix-Reiter

geandert.
5. Benutzerspezifische Etiketten auf dem Reiter “Benutzerdefinition”.

Diese Reiter werden hierunter erlautert.

Daten auf dem Reiter “Risikenregister”, “Effektmatrix” und “Audittrail” sind Uber die Standard-
Sicherungsfunktion von Excel standardmé&Rig geschiitzt. Uber die standardmaRige Windows-
Funktionalitat kann die Sicherung aufgehoben werden (eigenes Risiko des Benutzers). Nach
Beenden des Risk Processors ist die Sicherung beim nachsten Mal wieder vorhanden.

4.1. Datenlisten

Lediglich der Inhalt in den weil3en Zellen darf gedndert werden. Siehe auch Lizenzbedingungen.

Andern Sie die Struktur einer Datenliste nicht, indem Sie z. B. Spalten zufiigen oder I6schen, oder
indem Sie den Inhalt der grauen Zellen verandern (Abbildung 4.1). Auch dirfen die Zeilen der grauen
Zellen nicht geléscht werden.

Status Mitarbeiter Ursache Einheit Reaktion Wirkung

01 Offen Thorsten Absichtlicher Schaden Prozess Schaden an Entitat Qualitat

02 Akzeptiert Angela Unfélle System Ausfall Funktionalitat Umwelt

03 Eingeschatzt Juergen Hohere Gewalt Ort Ungewiinschtes Verhalten  Zuverlassigkeit
04 Validiert Hans Systemfehler Menschen AuBerhalb der Normen Sonstige

05 Wird analysiert Nikolaus Asset-fehler Daten

06 Ist analysiert Norbert Operationelle Fehler Betriebsmittel

07 MaBnahme in Entwurf Wolfgang Anderungen physische Umgebung

08 MaRnahme in Ausfihrung  Julia Anderungen Regelgebung

09 Gemildert Anderungen Leistungsanforderung

10 Abgeschlossen
Abbildung 4.1 Datenlisten. Daten in weif3en Feldern durfen gedndert werden

Ist beispielsweise ein Status nicht relevant, kann dieser Uiber die Standard-Excel-Funktionalitat
entfernt werden. Beachten Sie: ist in Abbidlung 4.1 z. B. die Einheit “Prozess” nicht relevant, ist es
nicht moglich, die ganze Zeile zu entfernen, da dann andere Datenlisten ebenfalls entfernt werden. In
diesem Fall muss der Inhalt der Zelle “Prozess” entfernt und der Inhalt der Zellen darunter (z. B.
“System” und “Ort”) eine Zeile nach oben verschoben werden. Es diurfen keine Leerwerte zwischen
anderen Werten vorkommen. In der Spalte “Mitarbeiter” kann Angela nicht geléscht werden, ohne
dass der Inhalt darunter nach oben verschoben wird.

Es ist auch maéglich, den Inhalt einer Zelle zu veréandern, indem man einen anderen Inhalt eingibt.
Wenn in der Auswabhlliste ein Wert fehlt, kann dieser im weif3en Feld nach dem letzten Wert
hinzugeflgt werden. Unter der grauen Zelle “Mitarbeiter” kann man z. B. direkt unter den letzten
Namen (“Julia”) einen neuen Namen eingeben.

Werden An.derungen in Datenlisten vorgenommen, wird dies nicht auf dem Audittrail-Reiter
registriert. Uber den Audittrail kann man indirekt herausfinden, wann die letzte Anderung auf
Metadaten-Niveau stattgefunden hat. Man sieht sich dann die Anderungen in den Risiken an.
Beachten Sie bitte, dass iber den Eingabebildschirm gemachte Anderungen gespeichert werden, so

wie es in Kapitel 3 steht (z. B. das Andern eines Mitarbeiternamens Uber den “Risikodaten
eingeben”-Bildschirm. Der erste Verwendung eines Terms kann im Audittrail aufgesucht werden.

4.2. Reiter Risikenregister

Die Daten dieses Blattes werden automatisch Uber die Funktionalitat des Dashboard-Reiters
ausgefillt. Der Inhalt des Risikenregisters muss in den Dashboard-Reiter Ubertragen werden.
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Anderungen auf dem Reiter “Risikenregister” kdnnen nétig sein, wenn die Anzahl Risiken groRer ist
als die Anzahl, die Excel zulasst. In der Praxis kommt dies normalerweise nicht vor.

Muss ein Risiko entfernt werden, geschieht dies, indem man die Zeile, in der das Risiko steht, tiber
die Standard-Excel-Funktionalitat entfernt. Es wird jedoch empfohlen, dies mittels der in Abschnitt
3.1 beschriebenen Funktionalitéat auszufihren.

Andern Sie die Struktur des Risikenregisters nicht, indem Sie beispielsweise Spalten hinzufiigen
oder ldschen. Auch darf die Zeile mit nachfolgenden Daten nicht entfernt werden (Abbildung 4.2).

ID -/ Name ~  Status ~ | Erste Meldung |~ /Melder | ™ Letzte Anderung ~ | Bestandte ¥ Beschreibung des Risikos =

Abbildung 4.2 Zeile, die nicht geléscht werden darf

Wenn Anderungen auf dem Reiter “Risikenregister” gemacht werden, wird dies nicht auf dem
Audittrail-Reiter registriert.

4.3. Audittrail

Die Daten dieses Blattes werden automatisch Uber die Funktionalitat des Dashboard-Reiters
eingegeben. Der Inhalt des Audittrails muss in den Dashboard-Reiter eingegeben werden.

Muss eine Zeile geléscht werden, ist dies moglich, indem man die Zeile auf dem Reiter Uiber die
Standard-Excel-Funktionalitat entfernt. Beim Loschen einer Zeile im Audittrail wird diese bei spéateren
Erfassungen im Trail ausgefullt. In diesem Fall stehen die Zeilen nicht unbedingt in chronologischer
Reihenfolge.

Andern Sie die Struktur des Audittrails nicht, indem Sie z. B. Spalten hinzufiigen oder entfernen.
Auch die Zeile mit den nachfolgenden Daten darf nicht geléscht werden (Abbildung 4.3).

AuditlD  Zeitpunkt Anderur ID Name Status Erste MelcMelder  Letzte An Bestandte Beschreib Verantwo Ursache
Abbildung 4.3 Zeile, die nicht geléscht werden darf

Dasselbe gilt fur die Zeilen daruber.
Wenn Anderungen auf den Reitern “Datenlisten”, “Risikenregister” oder “Effektmatrix” vorgenommen

werden, wird dies nicht auf dem Audittrail-Reiter registriert. Auch Anderungen auf dem Audittrail-
Reiter selbst werden nicht in diesem Reiter registriert.

4.4. Daten auf dem Dashboard-Reiter

Auf dem Dashboard-Reiter darf der Inhalt der weil3en Zellen geéndert werden (Abbildung 4.4):

= = 3
I bewerten E £ = = =
c o = 2 g o
= S z £ £ 2
Sehr oft [==] T 7 & E S o
100 [k€] [pt] [pt] [pt] [pt] [pt]
3 Unkall mit Mitarbeitern
im Yerkehr == 10000 10000 10000 10000 10000 10000

Abbildung 4.4 Daten in den weil3en Zellen durfen auf diesem Reiter gedndert werden

Die Frequenz kann angeglichen werden, indem man die Werte in der Zelle in Zeile 2, Spalte 7
angleicht (Abbildung 4.4). Die Zelle muss einen numerischen Wert enthalten. Die Bewertung ist gut,
solange die héchste Frequenz eines Risikos (eingegeben gemanR Abschnitt 3.1) den zehnfachen
Wert der Zelle Z2S7 nicht Gbersteigt.

Wird der Wert in der Zelle angeglichen, werden die Stufen der Zellen links davon in der Zeile 2
automatisch angeglichen, indem diese pro Zelle durch 10 geteilt werden. Der Wert in der Zelle Z2S7
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andert sich nicht, da dieser kleiner als der Wert ist, wahrend der Wert der Zelle Z2S7 gréRer oder
gleich wie der Wert ist.

Bei Veranderung der Frequenz wird die Zelle rot. Dies ist ein Hinweis, dass eine Anderung
stattgefunden hat, die noch nicht in der Grafik verarbeitet ist. Dies kann mit der Schaltflache “Risiken
neu bewerten” vorgenommen werden.

Die Dimensionen der Betriebswerte konnen auch geéndert werden. Hierfur gilt, dass diese nach
Anderungen automatisch durch die Funktionalitat beziiglich der Eingabe von Risiken mitgeandert
werden (Abbildung 4.5).

= £
g = :% E w®
= 2 = 5 = =
s £ = 2 = S
T S = o E &
[k£] [pt] [pt] [pt] [pt] [pt]

Abbildung 4.5 Beispiele fur Dimensionen von Betriebswerten

Wenn ein Betriebswert — ein anderer als Finanziell (z. B. Sicherheit) als Dimension “Kilo” hat und Sie
geben einen Wert ein, dann wird dieser Wert in das monetére Aquivalent durch die Funktionalitat
bezuglich der Eingabe von Risiken mitgenommen. Es wird nach den hdchsten Werten in der Matrix
gesucht, um das monetare Aquivalent festzustellen. Betragt also der héchste Wert 25.000 Kilo
Sicherheit und 25.000k€ (Abbildung 4.6), dann ist ein Kilo Sicherheit ein Kilo Euro wert. Beim
Verandern dieser Zahl verandert sich das monetare Aquivalent mit. Dadurch, dass die obersten
Werte nun dieselben sind, scheint es, als ob direkt addiert wirde, aber das ist nicht so.

Wird der Maximalwert eines Effektes geandert, wird die Zelle rot (genau so wie bei Frequenz). Dies
ist ein Hinweis, dass eine Anderung vorgenommen wurde, welche noch nicht in der Grafik verarbeitet
ist. Dies kann Uber die Schaltflache “Risiken neu bewerten” geschehen.

In den Zellen Z3S9 bis einschlie3lich Z3S14 stehen die hdchsten Werte pro Betriebswert, die
hieriber genannt sind. Der héchste Effekt fiir den Betriebswert Sicherheit betragt hier also 10.000k€
pro Jahr.

25000 25000 | 50000 | 25000 | 25000 | 25000 |
Abbildung 4.6 Beispiele fur Quantitét von Betriebswerten

Wird der Wert in der Zelle eines Betriebswertes angeglichen, werden die Stufen der Zellen in der
Spalte darunter automatisch angeglichen, indem diese pro Zelle durch 10 geteilt werden. In
Abbildung 4.7 kann man sehen, dass, wenn der Maximalwert fir den Betriebswert Finanziell
25.000k€ betragt, der Maximalwert fur Ernsthaft dann 2.500 k€ betragt, der Maximalwert fir
Betrachtlich 250k€ usw. Dies sind die Minimalwerte. Die Zeichen daflr sind > =, also gré3er oder
gleich wie.

Die Namen der Betriebswerte stammen aus anderen Zellen ab, wie es in Abschnitt 4.5 beschrieben
steht.
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Abbildung 4.7. Effekt pro Ernst pro Betriebswert wird jedes Mal um den Faktor 10 niedriger

Die Namen der Hohe des Risikos (Abb. 4.8) kann tGber die Auswahl der labelset gedndert werden.
Dies wird in Abschnitt 4.6 beschrieben.

| Vernachléassigbar |

Niedrig

Medium

Abbidlung 4.8 Die Namen der Risikostufen kdnnen anhand des Etikettensets gedndert werden

Hoch

Sehr hoch

Unakzeptabel

Andern Sie die Struktur des Dashboards nicht, indem Sie Spalten oder Reihen hinzufiigen oder
entfernen. Beim Risk Processor kdnnen Betriebswerte folglich nicht hinzugefiigt oder geldscht

werden. Dasselbe gilt fur die Ernststufen und die Frequenzen.

4.5. Daten auf dem Effektmatrix-Reiter

Auf diesem Reiter sind pro Effekt der Risikomatrix (Spalte 1) pro Betriebswert (Spalte 2 bis
einschliellich 7) zu @ndern (Abbildung 4.9):
- Name des Betriebswertes (Zellen Z1S2 bis einschlie3lich Z1S7)

- Beispiele von Effekten pro Betriebswert (genannt unter Betriebswerten.
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" Finanziell Sicherheit Qualitat Imago Umwelt Gesetzgebung
Anderung Namen

25 Mio Euro Schaden oder Mehrere Tote >50MVBM Internationaler Aufruhr Extremer Schaden an der Lizenzverlust; Strafsache
mehr Umwelt gegen Mitglied der
Geschéftsfilhrung mit

Katastrophal Gefangnisstrafe zur Folge;
GeldbuBe durch Kartellbehorde
10 % des Umsatzes
Von 2,5 bis 25 Mio Euro Ein Toter 5M-50M VBM Nationaler Aufruhr Ernsthafter Schaden an der Stiller Kurator; Strafsache
Schaden Umwelt gegen Mitglied der
Emsthaft Geschaéftsfilhrung(ungeachtet
des Urteils). GeldbuBRe 10 %
des Umsatzes
Von 250.000 bis 2,5 Mio Euro |Emsthaft Verletzte 500k-5M VBM Regionaler Aufruhr Betréacht-licher Schaden an der|GeldbuBe sechste Kategorie,
s Schaden Umwelt Zahlungsbefehl durch Gericht;
B Rechtssache im Namen von
tiber 500 Kunden
Von 25.000 bis 250.000 Euro |Lost time incident 50k-500k VBM Lokaler Aufruhr MéRiger Schaden an der Anzeige durch befugte
- Schaden Umwelt Autoritét; GeldbuRe vierte
Rt Kategorie; Rechtssache im
Namen von tiber 500 Kunden
Von 2.500 bis 25.000 Euro Erste Hilfe 5.000-50 k VBM Geschlossener Aufruhr Kleiner Schaden an der Verwarnung und Untersuchung
Schaden Umwelt durch befugte Autoritat;

Klein Rechtssache im Namen von

tber 50 Kunden

Weniger als 2.500 Euro Gefahrliche Situation 500-5.000VBM Interner Aufruhr Zu vernachlasigender Schaden |GeldbuBRe erste Kategorie;
Schaden an der Umwelt Rechtssache durch einzelnen
Kunden

Vermachlassigbar

Abbildung 4.9 WeilRe Zellen durfen Uber den Effektmatrix-Reiter gedndert werden

Wird der Inhalt eines Betriebswertes geandert, dann muss man danach die Schaltflache ,Anderung
Namen*® “ (links oben) driicken. Ist der Name des Betriebswertes zu lang, kann es vorkommen, dass
dieser auf anderen Schirmen (z. B. dem Eingabeschirm von Risiken) nicht vollstandig
wiedergegeben wird.

Bei einer Anderung in einer weiRen Zelle wird diese automatisch in der Funktionalitét beziiglich der
Eingabe neuer Risiken geédndert (Wiedergabe der Risikowerte pro Betriebswert und Sortierfunktion).
Auch wird der Name beim Abbilden der Risiken in der Risikomatrix verwendet. Bereits eingegebene
Risiken werden also nicht angeglichen. Stehen in der Effektmatrix Anderungen, wodurch ein Risiko
in eine andere Kategorie fallt (z. B. von ,Mittel“ nach ,Hoch"), dann muss das

- manuell Uber den Risikoeingabeschirm angeglichen werden

- Uber den Reiter “Risikenregister”.

In Beispiel 2 des Abschnitts 3.1 ist angegeben, in welchen Auswabhllisten die hier eingestellten
Effekte verwendet werden.

Werden Anderungen in der Effektmatrix vorgenommen, wird dies nicht auf dem Audittrail-Reiter
registriert. Uber den Audittrail kann man jedoch indirekt herausfinden, wann die letzte Anderung auf
der Stufe Metadaten stattgefunden hat, indem man sich die Anderungen in den Risiken ansieht.
Dasselbe gilt fur die Ernststufen und die Frequenzen.

4.6. Angleichung benutzerspezifischer Etiketten

In Abschnitt 3.6 steht, dass das Programm eine Anzahl benutzerspezifischer Etiketten erstellen kann.
Man muss sie auf dem Reiter ,Gebraucherseingabe® angleichen (Abbildung 4.10).

Ort Basis Spezifische Etiketten
Risikodaten ID ID

Risikodaten Name Person

Risikodaten Status Status

Risikodaten Erste Meldung Erste Eingabe
Risikodaten Melder Wer Berichtet
Risikodaten Letzte Anderung Letzte Anderung
Risikodaten Anderung in Anderung in

Abbildung 4.10 Beispiel benutzerspezifischer Etiketten

Die Etiketten mit einem weif3en Hintergrund in der Spalte ,Spezifische Etiketten“ missen
angeglichen werden. Wenn in diesem Beispiel die Sprache ,Deutsch” (Dashboard-Reiter) in
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Kombination mit ,Spezifische Etiketten*, dann wird — konform zu Abbildung 4.10 — anstelle von ,Erste
Meldung® der Text ,Erste Eingabe“ angezeigt.
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